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Introduccion Medios de Pago

» Los medios de pago en Internet se postulan en este escenario como uno
de los elementos criticos en la difusion masiva de la venta de productos
y servicios a través de la red, siendo la resolucion de problemas ligados a
los medios de pago y a la gestion de fraude un area que requiere de
notables mejoras por parte de todos los actores intervinientes en el
mercado.

» De hecho, la desconfianza sobre la seguridad en los medios de pago sigue
siendo el principal factor de preocupacion por los usuarios en sus
experiencias de compras online.

» La regla basica en el mundo de los medios de pago online es “cuantos mas,
mejor”,
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Clementos en el Pago Electronico

Ambitos en procesamiento de pagos
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Administracion
Cumplimiento nomativo
Tipologia de tarjetas
Comunicaciones / Reportes
Data mining
Atencidn al cliente

POS: Point of Sale
ATM: Automated Teller-Machine

Fuente: Afi y Tecnocom.
Cajeros automaticos

RK-COMMERCE




Tipologia de medios de pago online

» Los métodos de pago offline
Pago contra reembolso, transferencia, domiciliacion bancaria

suelen estar considerados por los compradores mas seguros ya que la
transmision de datos bancarios no se realiza a través de la red, lo que
disminuye el riesgo de apropiacion de estos datos.

» Los métodos de pago online
Pago con tarjeta de crédito/debito, PayPal, etc.

Si bien no es tan seguro como el anterior sus ventajas lo hacen
altamente deseable. De cualquier manera, suponen mayor fiabilidad y
seguridad de la que los usuarios suponen
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Pago Contra Reembolso

» Es el sistema mas seguro para el comprador,
que no pagara el producto hasta haberlo recibido en
su domicilio y haber comprobado que esta correcto.

» En este esquema, la empresa de mensajeria se
encarga de cobrar y después abonar el importe al
vendedor restando una comision.

» La principal ventaja es la confianza que infunde este método en el cliente
que desconfia de internet y prefiere pagar el producto al recibirlo. Ha sido
un método tradicionalmente muy utilizado en comercio electronico,
aunque observamos una acusada tendencia a la baja en los ultimos anos,
segun va aumentando la confianza de los usuarios en el medio online.

» El principal inconveniente para el vendedor es el aumento de los costes
del producto, la demora en el pago y el aumento del porcentaje de
devoluciones ligado al cambio de opinion del cliente en el momento de la
recepcion de la mercancia.
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Pago con Transierencia Bancaria

» En este metodo de pago el comercio notifica al usuario
una cuenta bancaria donde el cliente debe realizar una
transferencia para que se gestione su pedido.

» Es el caso inverso al anterior, ya que el comprador envia
el dinero antes de recibir el pedido, lo que supone una
total confianza en el vendedor.

» Su principal ventaja es su bajo coste

» Su principal inconveniente es el retraso en la
ejecucion del pedido al estar obligado el vendedor a
esperar la recepcion del importe antes de proceder al
envio del producto.
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Pago con Domiciliacion bancaria

E-COMMERCE

Este método se utiliza habitualmente
en compras habituales y repetidas,
o servicios de suscripcion
periodica, asi como en entornos B2B
(comercio entre empresas).

Consiste en que el cliente facilita al
comercio un numero de cuenta
bancaria para que éste le gire un recibo
con una periodicidad determinada.

La principal ventaja es la
automatizacion del proceso de cobro
periodico para el vendedor

Esta ventaja es el principal
inconveniente para el comprador, que
en ocasiones pierde el control de sus
pagos, al no requerir su intervencion.



Pago electronico
Dinero Electronico

» Dinero Electronico (Anonimo e ldentificado): El concepto de dinero
electronico es amplio, y dificil de definir en un medio tan extenso como el
de los medios de pago electronicos (EPS). A todos los efectos se definira el
dinero electronico como aquel dinero creado, cambiado y gastado de
forma electronica. Este dinero tiene un equivalente directo en el mundo
real: la moneda. El dinero electronico se usara para pequenos pagos.
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Pago electronico
Cheques Electronicos

» Cheques Electrénicos:

Los meétodos para transferir cheques electronicos a través de
Internet no estan tan desarrollados como otras formas de
transferencia de fondos.

Los cheques electronicos podrian consistir algo tan simple como
enviar un email a un vendedor autorizandole a sacar dinero de la
cuenta, con certificados y firmas digitales asociados. Un sistema de
cheques puede ser considerado como un compromiso entre un
sistema de tarjetas de crédito y uno de micropagos o dinero
electronico (anonimo).
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Pago electronico
Tarjetas de crédito/débito

» Es el sistema de pago electronico mas
comun y aceptado hoy en dia dado el uso
generalizado, tanto nacional como
internacionalmente, debido a la
universalidad de las tarjetas que acepta
(Visa, Mastercard, American Express, etc.)

» En el esquema de pago online por tarjeta
de débito/crédito, existen dos actores
implicados,

banco del vendedor: entidad
financiera responsable del servicio de

TPV virtual

banco del comprador: entidad
financiera que ha emitido la tarjeta con
la que se realiza la operacion de pago.
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Pago electronico lPayPalj
PayPal. Visa| ANIEX

Perteneciente al sector del comercio electrénico por Internet que
permite la transferencia de dinero entre usuarios que tengan correo
electronico, una alternativa a los medios de pago tradicionales.

PayPal tambien procesa peticiones de pago en comercio electronico
y otros servicios webs, por los que cobra un porcentaje.

PayPal es un sistema que permite enviar y recibir pagos de forma
segura por Internet usando su tarjeta de crédito, tarjeta de débito o
cuenta bancaria. Es la empresa lider en pagos en Internet.

PayPal ayuda a proteger la informacion de las tarjetas de crédito con
los mejores sistemas de seguridad y prevencion de fraude del sector.
Cuando se utiliza PayPal la informacion financiera nunca se comparte
con el vendedor.

En PayPal se puede almacenar dinero virtual en diferentes monedas,
como Euros, Dolares
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Millones de Escogen pagar Eligen la fuente

usuarios PayPal - con PayPal en P de fondos con
en el mundo su sitio Web la que pagar

Tarjetas de
débito y crédito

Pagar con
M4s de 150 PayPal
millones de usuarios

PayPal en el mundo _‘E

Transferencia
bancaria

Pagar con PayPal

da usuarios PayPal
an Espafia.

Més da 2 millones ¢
: Saldo de PayPal
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Usted recibe Decide
el dinero en = qué hacer
su cuenta PayPal con su dinero

Tranferir su
dinero a su
cuenta bancaria

Su Cuenta
PayPal

Su cuenta PayPal

Comprar
en Intarnet

Mantener su dinero
en su cuenta PayPal



Seguridad en los Pagos online
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Clementos de la seguridad informatica

» Autenticidad:

_todas las entidades participantes en |a transaccion deben estar perfecta y debidamente
identificadas antes de comenzar la misma. Debemos estar seguros de qué la persona con la que
nos comunicamos es realmente quién dice ser, ya que si no podemos estar facilitando datos
intimos y/o sensibles a una persona o entidad no deseada, que puede hacer con ellos luego lo que
quiera.

La Autenticidad se consigue mediante el uso de los certificados y firmas digitales.

» Confidencialidad:

debemos estar seguros de c,ue los datos que enviamos no pueden ser leidos por otra persona
distinta del destinatario final deseado, o que si ocurre esto, el espia_ no pueda conocey el mensaje
enviado. Es decir, debemos estar seguros de que ninguna persona ajena a la transaccion puede
tener acceso a los datos de la misma.

La confidencialidad de consigue en las transacciones electrénicas con el uso de la Criptografia.

» Integridad:

es necesario estar seguro de que los datos que enviamos llegan integros, sin modificaciones, a su
destino final.

La integridad se consigue combinando Criptografia, funciones hash y firmas digitales.

» No repudio:

debemos estar seguros de que una vez enviado un mensaje con datos importantes o sensibles el

destinatario de losS mismos no pueda negar el haberlos recibido.Y en una compra on-line debe

ﬁarantlzars,e_que una vez finalizada la misma ninguna de las partes que intervienen pueda negar
aber participado en ella.

El no repudio se consigue mediante los certificados y la firma digital.
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Certificados digitales

»  Para solucionar el problema de la Autentificacion en las
transacciones por Internet se busco algln sistema
identificativo Unico de una entidad o persona.

> El problema era estar seguro de que efectivamente la s
S0porte
clave pablica que nos envian sea de la persona correcta, y ey
no de un suplantador. Entonces se pensé en implementar }

una especie de documento de identidad electronica que Ao \/v
identificara sin dudas a su emisor. 'Q‘@*’ <4
» La solucion a este problema la trajo la aparicion de
los Certificados Digitales o Certificados
Electronicos, documentos electrénicos basados en la | \ A —
criptografia de clave publica y en el sistema de firmas
ioi Q‘\ ‘ Pat de claves
dlgltales Esta Clave | de Ana
. . . . 4 \ P »
»  Su objetivo es garantizar con toda confianza el vinculo el A}
existente entre una persona, entidad o servidor web con i A
una pareja de claves correspondientes a un sistema o =
. 7 e ’ . ("’ ' 3
criptografico de clave publica. phntor

Un Certificado Digital es un documento electrénico que contiene datos identificativos de una
persona o entidad (empresa, servidor web, etc.) y la clave publica de la misma,

haciéndose responsable de la autenticidad de los datos que figuran en el certificado otra persona
o entidad de confianza, denominada Autoridad Certificadora.

Las principales Autoridades Certificadoras actuales son Verisign (filial de RSA Data Security Inc.) y
Thawte.
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Ejemplo de un certificado digital

Versién: identifica & fornato del certificado

N°® de serie: cada certificado es unico dentro de la

Autoridad Certificadora

Algoritmo: se pueden utihzar miluples dlgoritmos
para firnar el certificado

Autoridad Emisora: nonbre de la Autoridad de
Centificacion que emite & certificado

Periodo de validez: desde ! hasta
Asunto: Nombre del usuario y NIF o NIE

Clave Pablica del usuario: incluye ademas
algoritrno usado y longitud clave

Firma de la Autoridad de Certificadén

Mostrer: | TN

Carpo Valor (A
EVuaén V3 l
Fnirneco de sene %x78197d
Flasgermo de frma shalRSA
Ferresce FNMT Clase 2 CA, FNMT, €S
Fvakds desde mibrccles, 18 de febrero de 2004 1
Fvsido hasta s&hado, 18 de febrero de 2006 18
o - oz ol

e L—

(ON = NOMERE FERNANDEZ RAMIREZ CRISTOBAL - NIF 758243876
OU = S00740012

OU = FNMT Clase 2 CA

O = FNMT

C=ES

| Modficar propiedades... | |  Coplar en archwvo... |

N
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cQuién avala a la Autoridad Certificadora?

» El problema que se plantea ahora es: si la Autoridad Certificadora avala los
datos del certificado ;Quién avala a la autoridad Certificadora?.

» Para solventar esto se han creado una serie de entidades autorizadas a
emitir certificados, de tal forma que éstas a su vez son avaladas por otras
entidades de mayor confianza, hasta llegar a la cabeza de la jerarquia, en la
que figuran unas pocas entidades de reconocido prestigio y confianza, como
Verisign, que se auto-firman su certificado.

» Cada certificado emitido por una AC debe estar firmado por una AC de
mayor grado en el esquema jerarquico de autoridades certificadoras,
formandose asi una cadena de certificados, en los que unas AC se avalan a
otras hasta llegar a la AC superior, que se avala a si misma.
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Agencias de Certificacion Acreditadas

PRESTADORES DE SERVICIOS DE CERTIFICACION DE FIRMA ELECTRONICA

COMNSULTA

Mombre de Prestador: §<3eleccione un Frestador=

- FYSER - e un Prestadar> -l
Categoria de Servicio: AT ABDEACIA _j
ANCERT - Agencia Notarial de Certificacidn
ANF AL
Autaritat de Certificacid da la Comunitat Valenciana - ACCY
. ; EAMESTO Ca
Instrucciones de consulta: L AMERFIRMA
. . CATCert
= Para obtener informacidn sobre Un [ CERES Fabrica Masional de Maoneda y Tmbre - Real Casa de la Moneda (FNMT-RCHM) el nombre del
prestador de servicios deseado, Certit/=r
. Para obtener informacion de todo EIEEE . . . har en el campo
Colegio Oficial de Arquitectos de Sevilla

"Categoria de Servicio”, la opcidn del Direccidn General de la Palicia v de la Guardia Civil - Cuerpo Hacional de Palicia

. Para obtener informacién sobre of EDICOM

. . Firmaprafesional, 5.4,
nombre de la categoria de servicio de HEALTHSIGH, 5.L.

ipzCa, b
Mota: lzerpe, 5.4
Miristeric de Defenza de Espafia

Las disposiciones de la Ley 59/200 JRHEGLSTEADER.E?EE EJSEANAH

rvicio”, el

=T ST T T T

. ;,.I.ue deben
curmnplir los servicios de certificacion basados en certificados reconocidos ¥ no reconocidos, sin que la mayor parte
de las mismas se extiendan a otros servicios en relacion con la firma electrdnica que se someten a la normativa
general aplicable, en especial, en materia de proteccion de los consumidores v mercantil.

MIMISTERIC DE IMDUSTRIA, TURISMO Y COMERZIO
P2 la Castellana 160, C,P, 28071, Madrid - Tel: 902 446 006
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Firma electronica

» El Certificado Digital vincula indisolublemente a una persona o entidad con
una clave publica. Mediante el sistema de firma digital se asegura que el
certificado que recibimos es realmente de la persona que consta en el
mismo.

» El sistema de Firma digital liga un documento digital con una clave de
cifrado

» ¢Qué es una firma digital?
El concepto de firma digital fue introducido en 1976

Es un conjunto de datos asociados a un mensaje que permite asegurar la
seguridad informatica del mensaje

Para que pueda equiparse a la firma manuscrita se le exige ademas:
Ser barata y facil de producir
Ser facil de reconocer tanto por el propietario como por los otros
Ser imposible de rechazar por el propietario

E-COMMERCE



Proceso de la firma digital

» Ana escribe un mensaje a
Bernardo.

» Es necesario que Bernardo pueda
verificar que realmente es Ana
quien ha enviado el mensaje. Por
lo tanto Ana debe enviarlo
firmado:

Cifrado del resumen

8
g™

I. Resume el mensaje mediante una
funcion hash.

2. Cifra el resultado de la funcion
. @ Resumen
hash con su clave privada. De esta § e maneoie
forma obtiene su firma digital.

El resumen cifrado es
la firma
digital del
mensaje

-

3. Envia a Bernardo el mensaje
original junto con la firma.

E-COMMERCE



Proceso de la firma digital

Obtencién del resumen del mensaje
©s
res0® Comparacién
/ de resultados
S\)‘“\
\ew. @su/,,%

Descifrado del resumen

Bernardo recibe el mensaje junto a la firma digital. Debera comprobar la validez
de ésta para dar por bueno el mensaje y reconocer al autor del mismo
(integridad y autenticacion).

I. Descifra el resumen del mensaje mediante la clave publica de Ana.
2. Aplica al mensaje la funcion hash para obtener el resumen.

Compara el resumen recibido con el obtenido a partir de la funcion hash.
Si son iguales, Bernardo puede estar seguro de que quien ha enviado el
mensaje es Ana y que éste no ha sido modificado.
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La firma electronica

» La firma digital es un cifrado del mensaje que se esta firmando pero
utilizando la clave privada en lugar de la publica.

» Sin embargo ya se ha comentado el principal inconveniente de los
algoritmos de clave publica: su lentitud que, ademas, crece con el tamano
del mensaje a cifrar. Para evitar éste problema, la firma digital hace uso de
funciones hash.

» Una funcion hash es una operacion que se realiza sobre un conjunto de
datos de cualquier tamano de tal forma que se obtiene como resultado
otro conjunto de datos, en ocasiones denominado resumen de los datos
originales, de tamano fijo e independiente el tamano original que, ademas,
tiene la propiedad de estar asociado univocamente a los datos iniciales, es
decir, es practicamente imposible encontrar dos mensajes distintos que
tengan un resumen hash idéntico
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Protocolo SSL/TLS

» SSL (Secure Socket Layer) o su version actualizada y estandarizada TLS
(Transport Layer Security), en esencia, no es en realidad un protocolo de
pagos, sino que se trata de un protocolo para proteger la informacion que
se intercambia a nivel de transporte y que es independiente del protocolo
de la capa de aplicacion. En el intercambio solo se autentica el servidor por
medio de certificados digitales. Opcionalmente, y a peticion del servidor, se
podria requerir la autenticacion del cliente por medio de un certificado
digital.

» A dia de hoy, este protocolo es el mas utilizado para realizar pagos en
Internet

» En una transaccion de pago con SSL hay dos formas de enviar la
informacion bancaria del cliente a la entidad financiera.

Primera: es el vendedor quien envia la informacion bancaria a la entidad
financiera.

Segunda: cuando se inicia el pago, el vendedor redirige al cliente a la entidad
financiera para realizar el pago, asi la informacion de la tarjeta de crédito solo la
conoce la entidad financiera. Una vez efectuado el pago, la entidad financiera
redirige al cliente al vendedor.
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Protocolo SSL

1. El navegador se conecta al servidor y le informa sobre
Los sistemas de encriptacion soportados

2. El servidor responde enviando su certificado electrénico e
Informando sobre los sistemas de encriptacion soportados

|

U0

3. Comprueba la validez del certifica, genera una clave de sesion,

N a y la envia en un mensaje cifrado con la clave publica del servidor -
avegador Servidor

DalCRES . ‘ 4. El servidor responde devolviendole la pagina solicitada cifrada de Red
con la clave simétrica
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Ventajas SSL

Protocolo sencillo de implementar, puesto que todos los servidores web
y todos los navegadores actuales lo soportan.

Protocolo transparente tanto al software del comercio del vendedor
como al cliente. Para los vendedores no hay ningun coste de integracion
de SSL en sus sistemas, salvo el de instalar un certificado. Para los
clientes, el Unico requisito es el soporte SSL, que ya incluye el navegador.

Protocolo que garantiza la integridad y la confidencialidad de la
informacion entre cliente y servidor, asi como la autenticacion del
servidor (opcionalmente la del cliente)

Facilita la movilidad de los clientes, las transacciones se pueden hacer en
cualquier ordenador que disponga de navegador web

Baja complejidad, de forma que el protocolo supone un impacto minimo
en el tiempo de la transaccion.
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Inconvenientes SSL

No garantiza el No Repudio, el cliente puede realizar el pago y no recibir
el producto solicitado puesto que no cuenta con evidencias para probar
que no recibid el producto.

En la mayoria de los casos, los clientes no tienen certificado puesto que
no es obligatorio. En estos casos el vendedor no esta seguro de la
identidad del cliente y éste no aceptar un pedido realizado, con los
costes de devolucion a cargo del vendedor.

En los casos en el que el vendedor conoce la informacion bancaria del
cliente, la privacidad no queda garantizada después de efectuada la
operacion. El vendedor puede utilizar esos datos para cargar al cliente
con nuevos pagos. El almacenamiento también puede constituir un
problema si el vendedor es atacado.
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Protocolo SET

» El protocolo SET (Secure Electronic Transaction) tiene como obijetivo
proteger la privacidad de la informacion de pago y asegurar su autenticidad,
para evitar los problemas que presentaba SSL.

» A diferencia de SSL, SET es un protocolo de pagos basado en tarjetas de
crédito/débito.

» SET se basa en el uso de certificados digitales para asegurar la perfecta
identificacion de todas aquellas partes que intervienen en una transaccion
on-line basada en el uso de tarjetas de pago,y en el uso de sistemas
criptograficos de clave publica para proteger el envio de los datos sensibles
en su viaje entre los diferentes servidores que participan en el proceso
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Modelo genérico en las transacciones

Flujo de comisiones en un sistema de tarjetas de pago de 4 partes

Red de tarjetas

Comisiones por uso de la marca Comisiones por uso de la marca
y seivicios de red intemacional y seifvicios de red intemacional
Emisor Adquirente

Pagap-m

m = tasa de descuento

Comprador Vendedor
(Titular de la tarjeta) (Comerciante)

Vende bienes o servicios a un precio p

Nota: f generalmente presenta el formato de cuota fija anual, a menudo condicionado su importe a k3 intensidad de uso de |a tarjeta de pago, pudiendo ser cero en
funcion de |a politica comercial del emisor. Su uso en cajeros automaticos si puede contemplar comisiones, especialmente cuando las transacciones se realizan

€n cajeros 3jenos a la red del emisor.
Fuente: Afl.
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Entidades

» Red (o esquema) de tarjetas:

entidad propietaria de la marca de la tarjeta y responsable de establecer los estandares y
las reglas del negocio para las partes.

» Titular de la tarjeta:
tenedor, persona fisica o juridica a cuyo nombre se encuentra emitida la tarjeta de pago,
quien la utiliza para hacer las compras de bienes y servicios.

Asume el pago de una comision compuesta por una parte fija (comision anual), y una
variable (a menudo negativa por la aplicacion de programas de fidelidad y puntos
ofrecidos por el banco emisor). La comision anual suele ser menor cuando existe un alto
grado de competencia entre los emisores y una mayor elasticidad-precio de la demanda de
servicios de pago con tarjeta.

» Comerciante:

proveedor de bienes y servicios que acepta la tarjeta como forma de pago por la compra
al ser depositario del dispositivo TPV instalado por el adquirente para la recepcién de la
operativa de tarjeta.

Asume dos tipos de costes:

Tasa de Descuento: variable, basado en el valor de las transacciones y

Uso de Plataforma:fijo, que suele incluir el alquiler de equipos (TPV) y el mantenimiento de
software.
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Entidades

» Entidad emisora:

entidad financiera responsable de poner en circulacion las tarjetas,
establecer y mantener la relacion con el titular de la tarjeta, incluyendo
la verificacion de requisitos de acceso, identificacion, autorizacion,
establecimiento de limites de crédito, recaudo de pagos, comisiones y
otros cargos, y programas de fidelidad, fundamentalmente.

Realiza el pago al banco adquirente, a cambio de una comision (tasa de
intercambio) que remunera el servicio de conectar “los dos lados” del
mercado de tarjetas de pago. Las tasas de intercambio pueden acordarse
a nivel bilateral (banco emisor- banco adquirente) o multilateral
(miembros de una asociacion de bancos).
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Entidades

» Entidad adquirente:

Recibe la operativa de las tarjetas realizada por los titulares, por medio de
los dispositivos que habra instalado previamente, ya sean los TPV (Terminal
Punto deVenta) o POS (Point of Sale) para compras en comercios, o los
cajeros automaticos (ATM - Automated Teller Machine) para las retiradas de
efectivo.

Es responsable de la administracion del contrato con el comerciante, que
establece las reglas de participacion de éste en el esquema de pagos con
tarjeta, proporciona el TPV al comerciante y deposita los fondos en su
cuenta. Si éste acepta tarjetas de crédito, el banco adquirente habilita una
linea de crédito al comerciante.

Recibe el pago de la transaccion realizada por el titular de la tarjeta y hecha
efectiva por el banco emisor (descontando el importe de la tasa de
intercambio), para trasladarlo a la cuenta del comerciante.

E-COMMERCE



Protocolo SET

Inicializacion: el cliente obtiene los
certificados del vendedor y de la pasarela
de pagos

Inicio pago: cliente envia al vendedor
informacion de la compra y informacion
para el pago (para la pasarela de pagos).

Autorizacion: el vendedor conecta con
la pasarela de pagos para saber si autoriza
el pago para la entrega del producto
solicitado

Confirmacion del pago: recibo para el
cliente

Liquidacion de pago: el vendedor hace

efectivo el cobro y suministra el producto
al cliente

E-COMMERCE

Orden de Pago:
Instrucciones del Pedido (O1) +
Datos Bancarios (Pl)

Firma Digital:

Resumen hash (Instrucciones del pedido e instrucciones de compra)
encriptado con clave simétrica.
Todo lo anterior, encriptado con clave publica de la Pasarela de Pagos

Comprador
Titular de tarjeta

10. Pide Transferencia 3l Banco Vendedor
‘Solicitud de Pago’

5. Envia Datos Bancarios [P1)
Solicita Autorizacion Pago

'

I Enviz Orden Pagoy Firmada digital

8. Envia Articulos [entrega ﬁsica)—-'_
‘—, 8. Solicitud Pag

1. Solicitud de pedido

2. Envia Certificado Vendedor y

< Certificado de Pasarela de Pagos

3. Compruebavalidez certificados

—

Vendedor

' 7. Envia ‘Autorizacion Pagoe| Comerciante
|

4"\

(O0Hm |

Pasarela
L De Pagos

Entidad Emisora
Banco del Comprador

1
6. Comprueba Validez Tarjeta Crédito
Envia ‘Autorizacion Pago

11. Transferenciz Importe Compra———

1
3-4-Comprueba
Autenticidad del dients

integridad de documentos

4. Envia Datos Financieros (P1)
Encriptados con clave publica
DelaPasarelz dePagos

Entidad Adquiriente
Banco del Comerciante




Lsquema de Cifrado en SET

resumen &, priv

Mensaje M de M _fima

descifra la

cigital b A I
e @ ﬂ f.’:ﬂ I B priv
T ‘ s I sirﬁﬁr?ca
I
I
I

E T
mensaje repite

o resumen
==

L;;:@W

T -

3 mensaje
e cifrado

L

compara

cettificado  J i iado
de & !B pub < enviado por
finm &

I
I
I
I
I
|
laredaB I 7
I
— ? :—E,> I |
simética | digital b & A PUb
aleatoria clave | W
| simétrica I [ * -
' cifrada i | m

| B descifra el

;‘h J cerificado
de A

L]
I
]
'i

1 cetificado resumen de b

dE E L s |

Apub, Apriv: claves plblica y privada de &; Bpub, Bpriv: claves pablica v privada de B
http://www.internautas.org/documentos/pista.htm
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Ventajas SET

Satisface los requisitos de seguridad: confidencialidad, autenticacion,
integridad y resistencia a ataques de reenvio

Garantiza que cada parte solo tenga visible la informacion que
realmente necesita conocer

El vendedor no conoce la informacion bancaria del cliente y la
pasarela de pagos no conoce el pedido solicitado.

Disminuyen las posibilidades de anulacion de las transacciones realizadas
por el cliente.
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Inconvenientes SET

El mas complejo que SSL puesto que necesita que el cliente tenga un
certificado digital

El cliente sélo puede realizar compras en el ordenador en el que tenga
instalado el certificado o tiene que exportarlo e instalarlo en un nuevo
ordenador.

El vendedor debe tener cuenta bancaria con las entidades financieras
que son capaces de operar con SET

Las entidades bancarias deben desarrollar las pasarelas de pago

No garantiza el no repudio puesto que el cliente en una transaccion en
SET no obtiene un recibo seguro de pago.
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Fuentes de informacion

» ‘Sistemas y Entornos de pago para la adquisicion de contenidos y
servicios electronicos en Red’, de Antonio Ruiz Martinez

» ‘Estudio de situacion del comercio electronico en Espana’. PISTA.
Promocion e ldentificacion de Servicios Emergentes de
Telecomunicaciones Avanzadas

http://www.internautas.org/documentos/pista.htm

‘Libro blanco del comercio electronico’. Editado por adigital
‘Sistemas de Pago Electronico’ de Marlon Altamirano Di Luca
Informe Tecnocom sobre Tendencias en Medios de Pago 201 3.

“Transacciones seguras’ de Luciano Moreno, del departamento de

diseno web de BJS Software
> Mlnlsterlo de Industrla Turlsmo y Comercio, seccion de Firma Electronica
:/lwww.mityc.es/dgdsi/es-
ES erV|C|os/F|rmaEIec%ron|ca/Pag|nas/FlrmaEIectronlca aspx
» Autoridad Publica de certificacion espanola: CERES. Fabrica nacional de
moneda y timbre
http://www.cert.fnmt.es/

» Delitos informaticos . . .
http://www.delitosinformaticos.com/firmaelectronica/
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-ANEXO-

Procedimiento para solicitar el certificado de la

Fabrica Nacional de Moneda y Timbre

Solicitud telematica
del certificado

Acreditacion de
La personalidad

Descarga del
certificado

A K-COMMERCE

| Enlaces | L | Moticias

Mapa | C

Obtanga &l o
CERTIFICADO b usuamdl.—

B Ciudadanos Emp Ad iblica

Certificade de usuario Obtener el certificado  Renovacion de certificado  Anulacion de certificado
Modificar datos Werificar estado Soporte Técnico Otros servicios

Firma Electronica Mavil Contacto Preguntas Frecuentes

CIUDADANOS

H OBTENER EL CERTIFICADO
CERTIFICADO DE USUARID

5i lo desea puede consultar el siguiente documento E'Manual Firma Electrdnica” @l
PROCESO
El proceso se divide en tres apartados que deben realizarse en el orden sefialado

MPRESCINDIBLE:
Bl pescarea e contraTos

Mo formatear el ordenador. Se debe realizar todo el proceso de obtencidn desde el mismo
equipo, con &l misma usuario y el mismo navegador

PINCHAR A0QUI

IMPORTANTE: Para usuarios de Windows Vista y/o Internet Explorer 7

Es importante leer atentamente Ia?l Declaracion de Practicas de Cerfificacidn

http://lwww.cert.fnmt.es/index.php?cha=cit&sec=4&lang=es



http://www.cert.fnmt.es/index.php?cha=cit&sec=4&lang=es

Procedimiento para solicitar el certificado de la
Fabrica Nacional de Moneda y Timbre

Mapa | Contacto | Enlaces | Legislacion | Moticias Ace pta Ias pantal Ias de
N e W seguridad que se
ccedon y I alicacion

Certificado de usuario Obtener el certificado  Renovacion de certificado  Anulacion de certificado

Modificar datos Verificar estado Soporte Técnico Otros =ervicios g e n e ra ré u n a

Firma Electronica Mavil Contacto Preguntas Frecuentes

1) referencia. Andtala o
l Solicitud del certificado

M ClUDADANOS  imprime la
e pantalla porque la

H OBTENER EL CERTIFICADO
I Copia de la clave privada

I CERTIFICADO DE USUARIO EN TARJETA NIF/NIE o CIF DEL TITULAR DEL CERTIFICADO neceSItaraS

CRIFTOGRAFICA

H T e D e Introduzca en la siguiente casilla el NIF o NIE del fitular del certificado incluyendo las para acred itarte e

letras, aun en el caso de que Ud. sea el representante del titular.
I USUARIOS DE WINDOWS VISTA /0 EI NIF o MIE debera tener una longitud de 9 caracteres. Rellene con ceros ala
H DESCARGA DE CONTRATOS Para solicitar un certificado de Persona Juridica introduzca el CIF.

‘.
) CERES

Bl cerrricano ok usuario

INTERMNET EXPLORER 7 izquierdg ;i es nece;ario. o instalar EI Ce rtificado.

A IVl cvesiios CIUDADANO
d del certifi
[ p—— H OBTENER EL CERTIFICADO
\a del cerificado SOLICITUD DEL CERTIFICADO

ADD DE USUARIO EN TARJETA El codigo de solicitud para el NIF (SN, c=:
1 SRAFICA -
Se introduce el NIF | —
f~1 05 DE WINDOWS VISTA Yi0 * -
(formato nueve digitos e
H I !GA DE CONTRATOS | itard tant bar d p e e A
sin puntos) Yy S€ puilsa e

: la clave privada
“ADO DE USUARID COM DNle
Imprima esta pagina, o en su defecto apunte este cddigo y guardelo en lugar seguro,
“Enviar petici(')n”. Volver ala p4qina principal

K-COMMERCE




Procedimiento para solicitar el certificado de la
Fabrica Nacional de Moneda y Timbre

Con el codigo de

solicitud del paso

l_ GOBIERNO DE CANARIAS (239 m.) ] anterlor’ deberas

Direccion: Gf REPUBLICA DOMINICANA 4 (LAS PALMAS DE GRAN CANARIA ) personarte en una

I' GOBIERNO DE CANARIAS (372 m.) Lo .

[I)i_reccn: ACE PUERTC DE LA LUZ CL PIZARRO SN (PUERTO DE L& LUZ (LAS PALMAS)) OfICI na de Reglstro para

{1I5M (814 m.) . . .

Diren: Gf LEON v CASTILLOD, 322 (LAS PALMAS DE GRAN CANARIA) aCred Ital’ tU |dent|dad

k=1 m. , .
GOBIERMO DE CAMARIAS (966 ) Debes Ilevar el COdlgO

de solicitud y el DNI

(original y una copia).

OATOS VER PLAND

Direccion: FRAMCHY ROCA 12,14, LAS PALMAS (LAS PALMAS DE GRAN CAMARIA J
|_ GOBIERND DE CANARIAS (1594 m.)

[rireccion: PLAZA PLACIDG ALVAREZ BUYLLA SM [CIUDAD ALTA (LAS PALMAS])

r INSS (1594 m.)

Direccién: ¢/ PEREZ DEL TORG, 29 (LAS PALMAS DE GRAN CANARIAL

Mol el [ [ Tel [®

DATOS VER PLAND

I_TGSS {1594 m.) ]

Direccion: Cf PEREZ DEL TORD, 89 (LAS PALMAS DE GRAN CAMARIA)

I_ MINISTERIO DE ADMINISTRACIONES PUBLICAS (2518 m.) B
Direccion: PLAZA DE LA FERIA, 24 (LAS PALMAS DE GRAM CAMARIA )

I_ A.E.A.T. (2741 m.) ]
Direccion: P2, DE LOS DERECHOS HUMANGS, 1 (LAS PALMAS)

I_ MINISTERIO DE HACIENDA (2890 m.) Bl
Direccion: CALLE DOCTOR MarafionN 4 BaIO [LAS PALMAS DE GRAN CANARIA )
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Procedimiento para solicitar el certificado de la

Fabrica Nacional de Moneda y Timbre

Una vez acreditado, debes descargar el certificado desde el mismo
ordenador en el que hiciste la solicitud. Para ello vuelva a entrar en la
direccion: http://www.cert.fnmt.es/index.php?cha=cit&sec=4&lang=es

CERTIFICADO DE USUARIO

I Solicitud del certificado
I Acreditacion de Ii.d-"é ntidad
I Copia de la clave privada

CRIPTOGRAFICA

>
I INTERNET EXPLORER 7
DESCARGA DE CONTRATOS

E-COMMERCE

CERTIFICADO DE USUARIO EN TARJETA

CERTIFICADO DE USUARIO CON DNle
USUARIOS DE WINDOWS VISTA Y/0

>~ Qué es CERES 8 Ciudadanos > Adm. Piblica

Certificado de usuario Obtener el certificado  Renovacion de certificado  Anulacion de certificado

Modificar datos Verificar estado Soporte Técnico Otros servicios

Firma Electronica Movil Contacto Preguntas Frecuentes

M Real Casa de la Moneda
fe Moneda y Timbre

E OBTENER EL CERTIFICADO

3 DESCARGA DEL CERTIFICADO

Para descargar el certificado debe usar el mismo ordenador que en el

paso de Solicitud

Si usted ha extraviado su cdédigo de solicitud, por favor péngase en contacto con nuestro
servicio de Soporte

FORMULARIO DE DESCARGA
Rellene el siguiente formulario y pulse el botdn "Enviar peticion” para completar la

obtencidn del Certificado de Usuario de fa FNMT.

mas sobre el proceso de descarga del certificado de usuario

e |
ECE 00

Introduzca en la siguiente casilla NIF o NIE del titular del certificado, atn en el caso de que Ud. sea el
representante del titular. EI NIF o NIE debera tener una longitud de 9 caracteres. Rellene con ceros a la

izquierda si es necesario. Para descargar un certificado de Persona Juridica introduzca el CIF.

CIUDADANOS

Pulsa en descarga del
certificado y rellena los
campos de NIF y codigo y
envia la peticion.

Sigue las instrucciones que
de tu ordenador e instala el
certificado.

Es conveniente hacer una
copia de seguridad del
certificado (claves publica
y privada) a un soporte
extraible.


http://www.cert.fnmt.es/index.php?cha=cit&sec=4&lang=es

Servicios con Certificado de Usuario

DIRECCION GEMERAL DE L& GUARDIA ClvIL

AGEMCIS ESTATAL DE ADMIMISTRACION TRIBUTARIA

& P htplwww.asat.es

httpeiwww.guardiacivilorgindex.jsp

INSTITUTC MNACIOMAL DE ESTADISTICA,

https/www.ine.es

OFICINA ESPARIOLA DE PATENTES ¥ MARCAS

S TITUTD SACHINAL O 5 TADSS TRCA

I {Hicins Espadiola http: wWww.oepm.es

e Parentes v Mareas

LOTERIAS ¥ &PLESTAS DEL ESTADOD

W ‘ i hitpiwww.onlae.com

MINISTERIO DE ADMINISTRACIONES PUBLICAS

Fuente: http://www.cert.fnmt.es/index.php?o=cert ﬁi B hitp:iwww.map.es/eervicios.html
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