Las firmas digitales utilizan certificados basados en X.509

X.509 se trata de un estandar UIT-T aplicado en el marco del modelo PKI. Este estandar
determina, entre otras cosas, un formato comun para los certificados, las listas de revocacion,
atributos del certificado y algoritmos de validacién de la ruta del certificado.

Los elementos del formato de un certificado X.509 son:

e Version. El campo de version contiene el nimero de versidn del certificado codificado.
Los valores aceptables son 1, 2 y 3.

¢ Numero de serie del certificado. Este campo es un entero asignado por la autoridad
certificadora. Cada certificado emitido por una CA debe tener un nimero de serie
Unico.

e Identificador del algoritmo de firmado. Este campo identifica el algoritmo empleado
para firmar el certificado (como por ejemplo el RSA o el DSA).

e Nombre del emisor. Este campo identifica la CA que ha firmado y emitido el
certificado.

e Periodo de validez. Este campo indica el periodo de tiempo durante el cual el
certificado es vélido y la CA estd obligada a mantener informacién sobre el estado del
mismo. El campo consiste en una fecha inicial, la fecha en la que el certificado empieza
a ser valido y la fecha después de la cual el certificado deja de serlo.

e Nombre del sujeto. Este campo identifica la identidad cuya clave publica esta
certificada en el campo siguiente. El nombre debe ser Unico para cada entidad
certificada por una CA dada, aunque puede emitir mas de un certificado con el mismo
nombre si es para la misma entidad.

¢ Informacion de clave publica del sujeto. Este campo contiene la clave publica, sus
parametros y el identificador del algoritmo con el que se emplea la clave.

¢ Identificador unico del emisor. Este es un campo opcional que permite reutilizar
nombres de emisor.

e Identificador unico del sujeto. Este es un campo opcional que permite reutilizar
nombres de sujeto.
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Un ejemplo de un certificado X.509 es el que sigue:

Certificate:
Data:
Version: 1 (0x0)
Serial Humber: 7829 (0x1e535})
Signature Algoritkm: mdSWithRSAEncryption
Iszsuer: C=EA, EST=Weszterrn Cape, L=Cap= Town, O=Thawte Conszulting cc,
DU=Cextification Services Diwision,
Cli=Thawte Sexver CA/Email=server-certsfthawtes.com
Validity
Hot Before: Jul & 16:04:0Z 1538 GHMT
Mot After = Jul O 16:04:02 1599 GMT
Subject: C=US, ET=liaryland, L=Pasadena,K O=Exent Baccala, OU=Fre=e=Scft,
CH=www .freescft.crg/Email=baccalaifreezoft.oxg
Subject Public Key Info:
Poblic Key Algorithm: rsaEncryption
RSA Poblic Key: (1024 bit}

Hodulu=s {1024 bit) - ./.
00:b4:31:98:0a:c4:be:62:cl:B8:an:de:bl:c8:kbb:

33:35:19:d5:0c:64:59:3d:41:b2:96:-fo:£3:31:el:
66:36:d0:Be:56:12:44:ba:75:eb:ef:1c:9c:5b:-66:
TJ0:33:52:14:c9:-cc-4f-91:-51:T0:-39:de:-53:-85-17:
16:94:6e:em:-f4:-d5:6f:d5:ca:b3:47:5e:1b:0c:-Th:
cS:cc:2b:6b-cl-930:c3:16:-31:0d-bf-Ta-cT-47:-77:
8f:al:-21:cT:-4c:-d0:-16:65:00:c1:0£:d7:-b8:80:3:
d2:75:6b:cl:ea:-9:5c:5c:ea:Td:cl:al:-10:be:bd:
eB:35:1c:9:-27:-52-Te-41:8f
Exponent: 65537 (0x10001)
Signature Algorithm: mdSWithRSAEncyyption
83 :5f:8f:5f:ch:af:bf:Da:ab:ab:-6d:fb:24:5€£:b6:59:5d:5d:
92:2e:4a:1b:8b:ac:Td:99:17:5d:cd:-19: €6 ad:ef:63:2£:92;
ab:2f:4b:cf:0a:13:90:=e:20:02:43:03:be:f6:2a:62:9c:67:
dl:aZ:-40:03-f7-ef:6a:15:00:79:29:46:ed:bT7:16:1L-41:-T72:
Dd:19:ma-ad-dd-9a:df:abh:-97:50:65:f5:5=:85:-n6-af-19-41:
Sa:de:9d:ea:-63:cd:cbh:cc:6d:5d:01:85:b5:6d:cB:-£3:49:-€7:
Bf:0e-fo:ba:1f:34:-ed:96:6e:fo:cf:f2:ef:9b:bf:dn-b5:22:
68:9f

PKI (Public Key Infraestructure) o Infraestructura de clave publica

PKI se define como el conjunto de herramientas, politicas, personas y recursos para permitir la
puesta en marcha de un entorno de seguridad basado en sistemas criptograficos de clave
publica, donde los usuarios pueden disponer de los servicios de autenticacién, integridad y no
repudio.

La PKI sera la responsable de crear, distribuir, almacenar y revocar los certificados digitales
necesarios. Para tal fin, dentro de los limites de PKI se establecen las llamadas CA (Certificate
authority, o Autoridades de Certificacion). Tanto el propietario del certificado (remitente)
como el destinatario, que utilizara el certificado para verificar la validez de la clave publica del
remitente, confian de forma implicita en la CA.

El flujo de comunicacion se establece de la siguiente manera:

1. Elremitente desea demostrar al destinatario que su identidad es real.

2. El remitente crea un certificado digital donde almacena la clave publica y los datos de
identidad.

3. Elremitente genera una solicitud de firma a una CA que contiene su certificado digital
pendiente de confirmacion.

4. La CA verifica la identidad del remitente y utilizando su clave privada firma el
certificado digital del remitente.

5. A partir de este momento el remitente puede enviar el certificado al destinatario junto
con las firmas creadas con la clave privada correspondiente.
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El proceso de verificacion de un certificado digital sigue estos pasos:

1.

El destinatario recibe un mensaje firmado del remitente junto con el certificad digital
de este firmado por la CA.

El destinatario contacta con la CA y solicita su clave publica para verificar la firma.

La CA envia al destinatario su clave publica en un certificado digital auto-firmado.
Como el destinatario confia implicitamente en la CA es capaz de extraer la clave
publica de la CA.

Utilizando la clave publica de la CA, el destinatario verifica la firma del certificado
digital del remitente y es capaz de comprobar la integridad del mensaje.

El modelo PKI permite crear estructuras jerarquicas de CA, de tal forma que la Autoridad mas
importante se sitla en la raiz del drbol. Esta entidad es auto-firma sus certificados ya que su
validez es asumida por todos. Por debajo del nodo raiz se pueden definir tantas CA como se
desee. La validez de estas autorizaciones no se asume y deben ser ratificadas por el nodo raiz.
Esta ratificacion se materializa cuando el nodo raiz firma los certificados emitidos por sus hijos
inmediatos. En ese instante, estos nodos se convierten en distintos CA de pleno derecho, con
la capacidad de ratificar otros nodos inferiores, y asi sucesivamente.
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Algunos de los CA mas importantes en Espafia son:

Fabrica Nacional de Moneda y Timbre
Ministro de Industria, Energia y Turismo
Agencia Catalana de Certificacién

A nivel mundial:

Verisign
Entrust
GeoTrust
Thawte
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